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АДМИНИСТРАЦИЯ  ГАГАРИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ГАГАРИНСКОГО  РАЙОНА  СМОЛЕНСКОЙ  ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от 16 сентября 2019 года № _88 р/адм.
Об утверждении Положения по организации и проведению работ по обеспечению безопасности персональных данных при обработке в 
информационных системах персональных данных Администрации Гагаринского сельского поселения Гагаринского района Смоленской области 

Для приведения информационных систем персональных данных Администрации Гагаринского сельского поселения Гагаринского района Смоленской области в соответствие с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», в целях исполнения требований действующего законодательства:

1. Утвердить Положение по организации и проведению работ по обеспечению безопасности персональных данных при обработке в информационных системах персональных данных Администрации Гагаринского сельского поселения Гагаринского района Смоленской области (прилагается).
2. Старшему инспектору Администрации (Смирнова З.В.) довести настоящее распоряжение до сведения работников Администрации Гагаринского сельского поселения Гагаринского района Смоленской области и ознакомить их с ним под роспись.

3. Контроль исполнения настоящего распоряжения оставляю за собой. 

Глава муниципального образования

Гагаринского сельского поселения

Гагаринского района

Смоленской области







Ю.А.Чубарева
Утверждено

распоряжением 

Администрации 

Гагаринского сельского поселения 

Гагаринского района 
Смоленской области

от 16.09.2019 г.№ 88 р/адм.
Положение 

по организации и проведению работ по обеспечению безопасности персональных данных при обработке в информационных системах персональных данных Администрации Гагаринского сельского поселения Гагаринского района Смоленской области 

1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Назначение положения
Настоящее Положение по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных Администрации Гагаринского сельского поселения Гагаринского района Смоленской области (далее по тексту - Положение) разработано в соответствии с Конституцией Российской Федерации, Федеральным законом от 27.07.2006   № 152-ФЗ «О персональных данных», Трудовым кодексом Российской Федерации.

Положение устанавливает порядок организации и проведения работ по обеспечению безопасности персональных данных в информационной системе персональных данных (далее по тексту - ИСПДн) Администрации Гагаринского сельского поселения Гагаринского района Смоленской области (далее по тексту – Администрация) на протяжении всего жизненного цикла ИСПДн.

1.2. Нормативно-методическая документация по организации и проведению работ по обеспечению безопасности ПДн при их обработке в ИСПДн

При организации и проведении работ по обеспечению безопасности персональных данных (далее по тексту ПДн) необходимо руководствоваться следующими нормативными и методическими документами: 

1. Указ Президента Российской Федерации от 06.03.1997 № 188 «Об утверждении перечня сведений конфиденциального характера»;

2. Федеральный закон от 19.12.2005  № 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»;

3. Федеральный закон от 27.07.2006  № 152-ФЗ «О персональных данных»;

4. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

5. Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Требования к защите персональных данных при их обработке в информационных системах персональных данных»;

6. Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

7. Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
1.3. Нормативно-методические документы Федеральной службы по техническому и экспертному контролю Российской Федерации  по обеспечению безопасности ПДн при их обработке в ИСПДн
1. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утверждена заместителем директора ФСТЭК России 15 февраля 2008 г.;

2. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утверждена заместителем директора ФСТЭК России 14 февраля 2008 г.; 

3. Приказ ФСТЭК России от 11.02.2013  № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».

1.4. Нормативно-методические документы Федеральной службы 
безопасности России
1. Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации ФСБ (утверждены руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/54144);

2. Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных (утверждены  руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/6/6-622).

3. Приказ Федеральной службы безопасности Российской Федерации от 10.07.2014 № 378 г. Москва "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности".

2. ПОРЯДОК ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ РАБОТ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАНОСТИ ПДН ПРИ ИХ ОБРАБОТКЕ В ИСПДн
Под организацией обеспечения безопасности ПДн при их обработке в ИСПДн понимается формирование и реализация совокупности согласованных по цели, задачам, месту и времени организационных и технических мероприятий, направленных на минимизацию ущерба от возможной реализации угроз безопасности ПДн.

Обеспечение безопасности ПДн осуществляется путем выполнения комплекса организационных и технических мероприятий, реализуемых в рамках создаваемой системы (подсистемы защиты персональных данных)  (далее по тексту- СЗПДн). Структура, состав и основные функции СЗПДн определяются исходя из класса ИСПДн.  СЗПДн включает организационные меры и технические средства защиты информации  (далее по тексту – СЗИ) (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки, а также используемые в информационной системе информационные технологии.

2.1. Организационные мероприятия
Организационные меры по защите ПДн включают в себя следующие мероприятия:

2.1.1. Определение перечня ПДн, обрабатываемых в Администрации.

В первую очередь, необходимо установить перечень ПДн физических лиц, которые обрабатываются в Администрации.

2.1.2. Определение цели обработки ПДн.
Необходимо определить цели обработки ПДн: трудовые отношения с работниками; оформление пропусков для входа на территорию предприятия; договор оказания услуг и т.п. 

2.1.3. Определение сроков обработки и хранения ПДн.

Хранение ПДн должно быть не дольше, чем этого требуют цели их обработки, по достижению которых ПДн подлежат уничтожению. Установить перечень ПДн, по которым цели обработки достигнуты.

Для целей, указанных в п.п. 2.1.1-2.1.3 формируется и утверждается распоряжением  Администрации «Перечень ПДн».

2.1.4. Определение ответственных за обеспечение безопасности ПДн.

Для разработки и осуществления мероприятий по организации и обеспечению безопасности ПДн при их обработке в ИСПДн распоряжением Администрации назначается должностное лицо, ответственное за обеспечение безопасности ПДн. Для каждого вида ПДн может быть назначен свой ответственный за обеспечение безопасности ПДн.

2.1.5. Определение круга лиц, допущенных к обработке ПДн.

Для этой цели формируется и утверждается распоряжением Администрации «Перечень лиц, допущенных к обработке ПДн».

2.1.6. Организация доступа в помещения, где осуществляется обработка ПДн.

Должна осуществляться физическая охрана помещений ИСПДн.

Доступ в помещения, где обрабатываются ПДн, лицам, не допущенным к обработке ПДн, должен быть по возможности запрещен. В случае невозможности запретить доступ в помещения, необходимо исключить возможность несанкционированного доступа к техническим средствам обработки ПДн, хищение и нарушение работоспособности, хищение носителей информации.

2.1.7. Обучение работников.

Не реже одного раза в год необходимо проводить обучение лиц, использующих СЗИ, применяемые в информационных системах, правилам работы с ними. Также проводится обучение работников Администрации, допущенных к обработке ПДн, правилам обработки ПДн, в соответствии с утвержденными требованиями.

2.1.8. Установление персональной ответственности за нарушения правил обработки ПДн.

В должностные инструкции работников, допущенных к обработке ПДн, должны быть внесены изменения в части персональной ответственности за нарушение правил обработки ПДн.

2.1.9. Учет применяемых технических средств защиты персональных данных.

Для этой цели формируется и утверждается распоряжением Администрации «Паспорт ИСПДн».

2.1.10. Учет носителей ПДн.

В обязательном порядке должен проводиться учет всех защищаемых носителей ПДн.

2.1.11. Разработка организационно – распорядительных документов (далее  по тексту - ОРД).

Необходимо разработать пакет ОРД, которые будут регламентировать весь процесс получения, обработки, хранения, передачи и защиты персональных данных. Набор ОРД приведен в разделе 2.4.

2.2. Технические мероприятия

Технические меры защиты ПДн предполагают использование программно - аппаратных СЗИ. При обработке ПДн с использованием средств автоматизации применение технических мер защиты является обязательным условием, а их количество и степень защиты определяется в процессе предпроектного обследования информационных ресурсов предприятия.

2.2.1. Требования к техническим и программным средствам.

Технические и программные средства, используемые для обработки ПДн в ИСПДн, должны удовлетворять установленным в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

СЗИ, применяемые в ИСПДн, в установленном порядке проходят процедуру оценки соответствия, включая сертификацию на соответствие требованиям по безопасности информации.

2.2.2. Необходимость создания системы защиты персональных данных ( далее по тексту - СЗПДн).
Создание СЗПДн является необходимым условием обеспечения безопасности ПДн, в том случае, если существующие организационные и технические меры обеспечения безопасности не соответствуют требованиями к обеспечению безопасности ПДн для ИСПДн соответствующего класса и/или не покрывают всех угроз безопасности ПДн для данной ИСПДн.

2.3. Создание СЗПДн
Рекомендуются следующие стадии создания СЗПДн:

· предпроектная стадия, включающая предпроектное обследование ИСПДн, разработку технического (частного технического) задания на создание СЗПДн;

· стадия проектирования (разработки проектов) и реализации ИСПДн, включающая разработку СЗПДн в составе ИСПДн;

· стадия ввода в действие СЗПДн, включающая опытную эксплуатацию и приемо-сдаточные испытания средств защиты информации, а также о соответствия ИСПДн требованиям безопасности информации.

2.3.1. Предпроектная стадия.
2.3.1.1. На предпроектной стадии по обследованию ИСПДн выполняются следующие мероприятия:

1) Устанавливается необходимость обработки ПДн в ИСПДн.

2) Определяется перечень ПДн, подлежащих защите.

3) Определяются условия расположения ИСПДн относительно границ контролируемой зоны.

4) Определяются конфигурация и топология ИСПДн в целом и ее отдельных компонент, физические, функциональные и технологические связи как внутри этих систем, так и с другими системами различного уровня и назначения.

5) Определяются технические средства и системы, предполагаемые к использованию в разрабатываемой ИСПДн, условия их расположения, общесистемные и прикладные программные средства, имеющиеся и предлагаемые к разработке.

6) Определяются режимы обработки ПДн в ИСПДн в целом и в отдельных компонентах.

7) Уточняется степень участия персонала в обработке ПДн, характер их взаимодействия между собой.

8) Определяются (уточняются) угрозы безопасности ПДн к конкретным условиям функционирования (разработка Частной модели угроз ПДн).

9) Определяется уровень защищенности ИСПДн.

Классификация ИСПДн проводится в соответствии с  Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Требования к защите персональных данных при их обработке в информационных системах персональных данных», Приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и с руководящими документами Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» и «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)».

2.3.1.2. По результатам предпроектного обследования на основе методического документа «Основные мероприятия по организации и техническому обеспечению безопасности персональных данных, обрабатываемых в информационных системах персональных данных» (утв. заместителем директора ФСТЭК России 15 февраля 2008 г.), с учетом установленного уровня защищенности ИСПДн задаются конкретные требования по обеспечению безопасности ПДн (оформляется документ «Требования по обеспечению безопасности ПДн, обрабатываемых в ИСПДн»), включаемые в техническое (частное техническое) задание на разработку СЗПДн.

2.3.1.3. Техническое (частное техническое) задание на разработку СЗПДн должно содержать:

· обоснование разработки СЗПДн;

· исходные данные создаваемой (модернизируемой) ИСПДн в техническом, программном, информационном и организационном аспектах;

· класс ИСПДн;

· ссылку на нормативные документы, с учетом которых будет разрабатываться СЗПДн, и приниматься в эксплуатацию ИСПДн;

· конкретизацию мероприятий и требований к СЗПДн;

· перечень предполагаемых к использованию сертифицированных средств защиты информации;

· обоснование проведения разработок собственных средств защиты информации при невозможности или нецелесообразности использования имеющихся на рынке сертифицированных средств защиты информации;

· состав, содержание и сроки проведения работ по этапам разработки и внедрения СЗПДн.

2.3.2. Стадия проектирования.
На стадии проектирования и создания ИСПДн (СЗПДн) проводятся следующие мероприятия:

1) Разработка задания и проекта на строительные, строительно-монтажные работы (или реконструкцию) ИСПДн в соответствии с требованиями технического (частного технического) задания на разработку СЗПДн.

2) Разработка раздела технического проекта на ИСПДн в части защиты информации.

3) Строительно-монтажные работы в соответствии с проектной документацией.

4) Использование серийно выпускаемых технических средств обработки, передачи и хранения информации.

5) Разработка мероприятий по защите информации в соответствии с предъявляемыми требованиями.

6) Использование сертифицированных технических, программных и программно-технических средств защиты информации и их установка.

7) Сертификация по требованиям безопасности информации программных средств защиты информации, в случае, когда на рынке отсутствуют требуемые сертифицированные средства защиты информации.

8) Разработка и реализация разрешительной системы доступа пользователей к обрабатываемой на ИСПДн информации.

9) Определение подразделений и назначение лиц, ответственных за эксплуатацию средств защиты информации с их обучением по направлению обеспечения безопасности ПДн.

10) Разработка эксплуатационной документации на ИСПДн и средства защиты информации, а также организационно-распорядительной документации по защите информации (приказов, инструкций и других документов).

2.3.3. Стадия ввода в действие.
2.3.3.1. На стадии ввода в действие ИСПДн (СЗПДн) осуществляются:

1) Генерация пакетов прикладных программ в комплексе с программными средствами защиты информации.

2) Опытная эксплуатация средств защиты информации в комплексе с другими техническими и программными средствами в целях проверки их работоспособности в составе ИСПДн и отработки ПДн.

3) Приемо-сдаточные испытания средств защиты информации по результатам опытной эксплуатации.

4) Организация охраны и физической защиты помещений ИСПДн, и исключающих несанкционированный доступ к техническим средствам ИСПДн, хищение и нарушение работоспособности, хищение носителей информации.
5) Оценка соответствия ИСПДн требованиям безопасности ПДн.

2.3.3.2. Оценка соответствия ИСПДн по требованиям безопасности ПДн проводится:

· для ИСПДн 1 и 2 уровней защищенности - обязательная сертификация (аттестация по требованиям безопасности информации);

· для ИСПДн 3 уровня защищенности - декларирование соответствия требованиям безопасности информации (оформляется документ «Декларация соответствия ИСПДн, требованиям по обеспечению безопасности ПДн») или Аттестация по требованиям безопасности информации;

· для ИСПДн 4 уровня защищенности оценка соответствия проводится по решению Главы Администрации.

При отнесении информационной системы  персональных данных к государственной или муниципальной  информационной системе требуется аттестация  в результате которых подтверждается соответствие системы защиты информации информационной системы требованиям Приказа ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».
2.4. Организационно-распорядительная документация

2.4.1. Перечень ОРД, разрабатываемой в Администрации Гагаринского сельского поселения Гагаринского района Смоленской области.
В рамках реализации мер по обеспечению безопасности ПДн в Администрации должны быть разработаны в т.ч. следующие документы:

	№ п.п.
	Наименование

	1
	Частная модель угроз

	2
	Акт классификации ИСПДн

	3
	Журнал по учету мероприятий по контролю над соблюдением режима защиты ПДн

	4
	Журнал учета и выдачи печатей, штампов, ключей от сейфов и металлических шкафов

	5
	Журнал учета обращений субъектов персональных данных о выполнении их законных прав при обработки ПДн в ИСПДн

	6
	Журнал учета хранилищ (сейфов) 

	7
	Журнала учета выданных ПДн

	8
	Заключение о возможности эксплуатации средства СЗИ

	9
	Инструкция по учету носителей. Журнал учета носителей. Акт уничтожения носителей

	10
	Инструкция пользователя по обеспечению безопасности обработки персональных данных, при возникновении внештатных ситуаций

	11
	Инструкция пользователя ИСПДн

	
	Инструкция администратора ИСПДн

	
	Инструкция администратора безопасности ИСПДн

	12
	Лист ознакомления с нормативной базой, регулирующей обработку ПДн

	13
	Перечень защищаемых ресурсов в ИСПДн

	14
	Перечень ИСПДн

	15
	Перечень по учету применяемых СЗИ, эксплуатационной и технической документации к ним

	16
	План внутренних  проверок состояния защиты ПДн

	17
	План мероприятий по обеспечению защиты ПДн.

	18
	Положение о порядке (защите) обработки ПДн

	19
	Распоряжение об утверждении Политики информационной безопасности. Политика информационной безопасности

	20
	Положение о разграничении прав доступа к ПДн. Список лиц допущенных к ПДн

	21
	Положение об организации режима безопасности помещений, где осуществляется работа с ПДн.

	22
	Раздел должностных инструкций в части обеспечения безопасности ПДн в процессе их обработки

	23
	Перечень должностей, имеющих право самостоятельного доступа в помещения ИСПДн

	24
	Матрица доступа

	25
	Распоряжение  и Порядок резервного копирования, восстановления и архивного хранения электронных данных информационных систем

	26
	Положение об обучении и проверки знаний по вопросам информационной безопасности ПДн

	27
	Порядок доступа работников в помещения, где обрабатывается ПДн

	28
	Перечень лиц, допущенных в помещения, где ведется обработка ПДн

	29
	Распоряжение о ведении электронного журнала обращений субъектов ПДн

	30
	Распоряжение о выделении помещения для обработки ПДн

	31
	Распоряжение  об установлении границ контролируемой зоне (со схемой)

	32
	Распоряжение о назначении ответственных лиц за обработку ПДн. Инструкция ответственного лица

	33
	Распоряжение о назначении ответственного за обеспечение безопасности ПДн

	34
	Распоряжение о назначении администратора ИСПДн. 

	35
	Распоряжение о защищенном электронном документообороте

	37
	Функциональные обязанности ответственного пользователя криптосредств

	38
	Распоряжение  о назначении работников, допущенных к работе с ключами средств криптографической защиты информации

	39
	Перечень третьих лиц, с которыми Администрация ведет обмен информацией

	40
	Распоряжение об утверждении  Перечня общедоступных сведений. Перечень общедоступный сведений

	41
	Распоряжение об утверждении мест хранения материальных носителей ПДн

	42
	Распоряжение об утверждении Перечня ПДн, подлежащих защите. Перечень ПДн

	43
	Положение по организации и проведению работ по защите информации конфиденциального характера

	44
	Порядок обмена информацией с третьими лицами

	45
	Порядок реагирования на обращения со стороны органов, осуществляющих контроль и надзор за обработкой ПДн

	46
	Порядок уведомления органов, осуществляющих контроль и надзор за обработкой персональных данных, об устранении нарушений, выявленных в ходе контрольных мероприятий, проведенных соответствующим органом

	47
	Инструкция по модификации технических и программных средств и журнал учета нештатных ситуаций

	48
	· Форма уведомления субъекта о факте прекращения обработки его ПДн

	49
	· План защиты АС

	50
	· Инструкция пользователя и технология обработки информации, содержащей ПДн на ОВТ

	51
	Акт уничтожения

	52
	Положение о порядке проведения контроля защищенности ИС и ресурсов

	53
	Уведомление о начале обработке ПДн

	54
	План мероприятий по защите ПДн


2.4.2. Требования к содержанию ОРД.
Типовая форма письменного согласие субъекта ПДн на обработку своих ПДн должно включать в себя: 

1) фамилию, имя, отчество, адрес субъекта ПДн, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе; 

2) наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта ПДн; 

3) цель обработки ПДн; 

4) перечень ПДн, на обработку которых дается согласие субъекта ПДН; 

5) перечень действий с ПДн, на совершение которых дается согласие, общее описание используемых оператором способов обработки ПДн;
6) срок, в течение которого действует согласие, а также порядок его отзыва. 

3. ИСПОЛНИТЕЛЬ РАБОТ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ  ПДн
Общее руководство работами по обеспечению безопасности ПДн осуществляет Глава Администрации. 

Для организации работ по обеспечению безопасности ПДн распоряжением Администрации назначаются должностные лица, ответственные за следующие направления: 

· Методическое руководство и контроль за эффективностью предусмотренных мер защиты информации;

· Научно-техническое руководство и непосредственную организацию работ по созданию (модернизации) СЗПДн.
3.1. Привлечение сторонних организаций

Разработка СЗПДн может осуществляться как подразделением Администрации, так и другими специализированными организациями, имеющими лицензии ФСТЭК России на соответствующий вид деятельности.

В случае разработки СЗПДн или ее отдельных компонентов специализированными организациями распоряжением Администрации определяются подразделения (или отдельные специалисты), ответственные за организацию и проведение мероприятий по защите ПДн.

Разработка и внедрение СЗПДн осуществляется во взаимодействии разработчика с ответственным подразделением, которое осуществляет методическое руководство и участвует в разработке конкретных требований по защите ПДн, аналитическом обосновании необходимости создания СЗПДн, согласовании выбора средств вычислительной техники и связи, технических и программных средств защиты, организации работ по выявлению возможных каналов утечки информации или воздействий на неё и предупреждению утечки и нарушения целостности ПДн, в аттестации ИСПДн.
4. РЕШЕНИЕ ВОПРОСОВ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПДн В ДИНАМИКЕ ИЗМЕНЕНИЯ ОБСТАНОВКИ И КОНТРОЛЯ ЭФФЕКТИВНОСТИ ЗАЩИТЫ
4.1. Модернизация СЗПДн

Для функционирующих ИСПДн доработка (модернизация) СЗПДн должна проводиться в случае, если:
· изменился состав или структура самой ИСПДн или технические особенности ее построения (изменился состав или структура программного обеспечения, технических средств обработки ПДн, топологии ИСПДн);

· изменился состав угроз безопасности ПДн в ИСПДн;

· изменился класс ИСПДн.

Для определения необходимости доработки (модернизации) СЗПДн не реже одного раза в год должна проводиться проверка состава и структуры ИСПДн, состава угроз безопасности ПДн в ИСПДн и класса ИСПДн. Проверка проводится силами подразделения (должностного лица), ответственного за обеспечение безопасности ПДн. Результаты проверки оформляются актом и утверждаются Главой Администрации. 

4.2. Контроль за соблюдением условий использования СЗИ
Необходимо проводить периодический (не реже одного раза в год) контроль за соблюдением условий использования СЗИ, предусмотренных эксплуатационной и технической документацией.

4.3. Разбирательства
Разбирательство и составление заключений в обязательном порядке должно проводиться в случае выявления следующих фактов:

· несоблюдение условий хранения носителей ПДн.

· использование СЗИ, которые могут привести к нарушению заданного уровня безопасности (конфиденциальность/ целостность/доступность) персональных данных или другим нарушениям, приводящим к снижению уровня защищенности ПДн.

· нарушение заданного уровня безопасности ПДн (конфиденциальность/ целостность/доступность).

В процессе проведения разбирательства необходимо провести разработку и принятие мер по предотвращению возможных негативных последствий подобных нарушений.

По окончании проведения разбирательства необходимо провести разработку (доработку) и принятие мер по предотвращению повторения подобных нарушений.

